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Kampf den Webviren

Security Die kalifornische
Sicherheitsspezialistin Blue
Coat riistet ihve Proxy-Appli-
ances mit einemn Webviren-
Feature auf. Dieses spiirt in
Echtzeit Viren auf, die mittels
iblicher Internetprotokolle

ins Unternehmensnetz

eindringen wollen.

Catharina Bujnoch
ie Sicherheit von Unterneh-
mensnerzwerken hat sich Blue
Coat auf ihre Fahnen geschrie-

ben. Dazu bietet sie - je nach Grisse
und Sicherheitsanforderungen der
Anwenderunternchmen - verschie-
dene Modelle an Cache-Appliances der
Serie Proxy SG sowie die damit
zusammenarbeitenden Proxy AV (Anti-
Virus} an.

Jetzt hat Blue Coat die SG-Modelle
mijt einem Webviren-Scanner kombi-
niert, der direkt am Zugangspunkt zum
Unternehmensnetz die Daten nach
Viren, Trojanern oder oder dhnlichem
bésartigen Code durchkémmt, die sich
mittels der iiblichen Internetproto-
kolle, beispielsweise HTTP (Hyper Text
Transfer Protocol) oder FTP (File
Transfer Protocol), ins Netz einschlei-
chen wollen. Proxy SG identifiziert
Webobjekte, etwa ausfithrbare Da-
tefen, die zur Verbreitung von bdsarti-
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gem Code missbraucht werden kinn-
ten, und reicht sie zur Uberpriifung an
Proxy AV weiter. Des weiteren fithren
die Appliances ein Logbuch und schrei-
ben Reports iiber die kontrotlierten
Datenstrome,

Daneben arbeiten die Cache-Appli-
ance mit jeder anderen Antivirensoft-
ware zusammen, die mit dem Jcap-Pro-
tokoll (Internet Content Adaptation Pro-
toco}) kompatibe) ist. Dazu zihlen zum
Beispiel die Produkte von Symantec,
Trend Micre und Finjan. Proxy AV
wiederum unterstiitzt die Antiviren-
Engines von McAfee, Sophos und Panda.

Zu den aktualisierten Funktionen
der SG-Appliance zihlt unter anderem
der «Visual Policy Managet», Mit seiner
Hilfe konnen Netzwerkadministrato-
ren iiber eine grafische Benutzerober-
flache die unternehmensspezifischen
Scan- und Filterregeln formulieren.
Des weiteren verhilft die «Policy Pro-
cessing Engine» zu einer detailliert
definierbaren Durchsetzung der ver-
schiedenen Security-Stufen und -Re-
geln, wodurch jedem einzelnen Nutzer
individuellen Rechte zugeordnet wer-
den kbnnen.

‘Wer bereits solche Sicherheitsregeln
auf einem anderen Icap-Server defi-
niert hat, kann diese Parameter mittels
des Moduls «Auto Sense Settings» ein-
fach fir die Proxy-SG-Appliance iiber-
nehmen und erspart sich-damit eine
Neukonfiguration,
Info/hitp://www.bluetoat.de
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Die Proxy-SG-Appliances sind fiir versehiedene Workioads ausgelegt. Bild: CW/ruh, Quelie: PD
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