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eignen sich vor allem Beziehungsnetzwerke. Produktentwick-
lung und Wissensverarbeitung sind typische Einsatzgebiete,
die kollektive Intelligenz benötigen. Für sie kann man unter-
schiedliche Web 2.0-Anwendungen: Multimedia, Weblogs/
Blogs, Bibliotheken, Webforen und Social Bookmarking, aber
auch Rich Internet Applications verwenden.

Von zentraler Bedeutung ist die Frage der Wertschöpfung, die
ein Web 2.0-Einsatz im Unternehmen mit sich bringt. Diese
lässt sich nicht allgemeingültig beantworten, sondern muss in-
dividuell bezogen auf das jeweilige Unternehmen und konkret
für das betroffene Projekt, untersucht werden. Eines ist jedoch
sicher, der neue Anwendungstypus wird sich zunehmend stär-
ker verbreiten, da die erforderliche Infrastruktur für Web 2.0-
Technologien vorhanden ist. Gartner geht sogar davon aus,
dass die Web 2.0-Konzepte in weniger als zwei Jahren einen ho-
hen Grad der Marktdurchdringung erreicht haben. Bei der in-
ternationalen Kommunikationsagentur Interone Worldwide

spielt Web 2.0 bereits eine große Rolle, wie die Interone-Mit-
arbeiter Michael Schwarz und Andreas Jungbauer erklären:
„Web 2.0-Anwendungen auf der Basis von Adobe AIR erschlie-
ßen unseren Nutzern neue Möglichkeiten mit direkterem Zu-
gang zum Kunden.“ Hierbei lassen sich Anwendungen nahtlos
in bestehende Landschaften integrieren und heben die Grenze
zwischen On- und Offline-Applikationen nahezu auf. „Die
Quais-Integration des Desktops mit dem Web reduziert lang-
fristig Kosten, erhöht Verfügbarkeit und Skalierbarkeit“, erklä-
ren Michael Schwarz und Andreas Jungbauer die Vorteile.

Um einen langfristigen Erfolg des Web 2.0-Einsatzes im Un-
ternehmen zu gewährleisten, sollten die Anforderungen der
einzelnen Nutzergruppen mit der Strategie und Kultur des Un-
ternehmens in möglichst vielen Punkten in Einklang gebracht
werden. Web 2.0-Anwendungen besitzen das Potenzial, im
Wettbewerb einen Vorsprung erzielen zu können. Zum einen
können Kosten und zum anderen auch Arbeitszeiten einge-
spart werden. Die ständige Verfügbarkeit bedeutet gleichzeitig
eine Erhöhung der Erreichbarkeit des Unternehmens sowohl
für Kunden als auch Mitarbeiter.

Dies kann Markus Bentele, Chief Information Officer (CIO)
von Rheinmetall nur bestätigen: „Wir arbeiten erfolgreich welt-
weit verteilt über zahlreiche Standorte, in denen Mitarbeiter
trotz großer Entfernungen in Projektteams eng zusammenar-

Web 2.0:
Worauf man achten sollte
Unter dem Begriff Web 2.0 erfreuen sich soziale Netz-
werke,  Videos und benutzergenerierte Inhalte in interak-
tiven Portalen wachsender Beliebtheit. Doch was dem An-
wender gefällt, sollte dem IT-Verantwortlichen Sorgen be-
reiten. Denn wer die neuen Gefahren aus dem Web 2.0
nicht kennt, kann sich und seine  Benutzer nicht ausrei-
chend davor schützen.

SQL-Injections: Interaktive Web 2.0-Webseiten mit
Ajax-Technologie (Asynchronous Javascript and
XML) machen es Angreifern leichter, Sicherheitslü-
cken in Web-Anwendungen auszunutzen. Wird eine
Lücke beispielsweise in einer beliebten Blogsoftware
bekannt, können entsprechende Würmer tausende
von Blogs innerhalb von Minuten mit Malware in-
fizieren.

Drive-by-Downloads durch Iframes: Wer sich frü-
her mit Trojanern oder Spyware infizierte, hatte
wohl eine Hackerseite oder ein pornografisches
Lockangebot besucht. Heute können sich Benutzer
beim Besuch legitimer Websites beispielsweise von
Banken oder Nachrichtenportalen infizieren – ohne
dass sie es selber merken. Schuld daran sind un-
sichtbare Iframes mit Schadcode, die Angreifer z.B.
per SQL-Injection in eine seriöse Website einge-
schleust haben. 

Gefahr durch Mashups: Immer mehr anerkannte
Websites beziehen ihre Inhalte aus unterschied-
lichsten Quellen – das Schlagwort ist hier Mashup.
Dadurch reicht bereits die Infektion einer einzigen
Quelle aus, um über zahlreiche angesehene Websei-
ten Schadcodes an nichtsahnende Benutzer auszu-
liefern. 

Videos als Einfallstor: Durch Sicherheitslücken in
Abspielsoftware wie dem Windows Media Player
können manipulierte Videoclips beispielsweise von
YouTube zum Einfallstor für Spyware werden.

Kontinuierliche Kontrolle notwendig: Im Web 2.0
ist eine fortlaufende Kontrolle aller von Benutzern
angefragten Webseiten auf bösartige Codes erfor-
derlich, denn statische URL-Filter reichen nicht
mehr aus. Eine Alternative sind moderne Cloud
Computing-basierende Sicherheitsdienste, die von
möglichst vielen Nutzern angefragte Webseiten
kontinuierlich und fast in Echtzeit auf Schadpro-
gramme prüfen.

Quelle: Dietmar Schnabel, Sales Director bei Blue Coat Systems

Für Michael Schwarz (li.) und Andreas Jungbauer von der Kommuni -
kationsagentur Interone Worldwide spielt Web 2.0 bereits eine große Rolle

Auszug aus Ausgabe 11/2008


