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Bilddateien als neues Schlupfloch fiir Viren

PC-Sicherheit Bisher als sicher geltende JPEG- oder GIFDateien kénnen schadlichen Code enthalten

Virenautoren werden immer raf-
finierter und flexibler: Nach den
Tauschborsen und Online-Chats
entdecken sie Bilddateien als
neuen Verbreitungsweg. JPEG-
oder GIF-Dateien werden bei der
Intermnetnutzung massenhaft ver-
sendet. Bisher wurden solche
Dateien meist kategorisch als
unproblematisch eingestuft. Jetzt
ist es notwendig, sie aufwéndig
auf Viren zu iiberpriifen.

FABIAN HAGLER

ine kitrzlich als Microsoft Image
EVuInerability bekannt geworde-

ne Sicherheitsliicke hat die Auf-
merksamkeit in der IT-Sicherheitsge-
meinde auf diesen neuen Ubertra-
gungsweg gelenkt. Betroffen waren
mehrere Programme, unter andetem
Windows XP, Office XP und der Ser-
vice Pack 1 des MS Internet Explorer 6.
Bei diesen Anwendungen war es auf-
grund eines internen Fehlers méglich,
iiber manipulierte JPEG-Bilddateien
auf fremden Rechnern gefihrliche Pro-
gramme auszufithren oder zu installie-
ren. Es geniigt also das Offnen oder Be-
yrachten einer derart manipulierten
Datei, um zum Beispiel Dialern, Troja-
nem oder Keylogging-Programmen
den Zufritt zum eigenen Rechner zu ge-
statten.. Auch das Betrachten einer ma-
nipulierien Web-Seite reicht aus - so-
gar die standardmissige E-Mail-Datei-
vorschau ist gefdhrlich. Dieser neu ent-
standene Ubertragungsweg hat gravie-
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rende Auswirkungen fiir Unternehmen
vund ihre Sicherheitsstrukturen: Denn
Bilddateien wie JPEGs oder GIFs ma-
chen heutzutege einen Grossteil des
iibertragenen Datenverkehrs aus. Mi-
chael Hartmann, Territory Sates Mana-
ger DACH & Eastern Europe von Blue
Coat, verweist auf intern ausgewertete
Daten: «Mit der sprunghaften Verbrei-
tung von schnellen Internetverbindun-
gen filr Heimanwender und Unterneh-
men ist das Web schéner und bunter,
aber auch bandbreitenintensiver ge-
worden. Unsere Untersuchungen zei-
gent, dass mittlerweile fast 30 Prozent
des gesamten Internetdatenverkehrs
aus Bildern und Grafiken besteht.»

Intemet wird langsamer
Diese 30 Prozent ktnnen nicht mehr
vom leistungszehrenden Antivirenscan

ausgeklammert werden. Damit miissen
Unternehmen nun kimpfen: Thr zu
iiberpriffendes Datenvolumen steigt
schlagartig wm fast ein Drittel - und die
Belastung der Antiviren-Infrastruktur
nimmt gravierend zu. Internet heisst
fiir den Nutzer in erster Linie Daten-
austausch in Echtzeit. Aber besonders
softwarebasierende Virenschutzldsun-
gen operieren, wenii es um die Absiche-
rung von Web-Datenverkehr geht, eng
an ihrer Leistungsgrenze. Miissen dabei
noch zusitzlich eine Menge Bilder
itberpriift werden, merkt dies der Nut-
zer am Desktop - das Internet wird
langsamer.

Eine leistungsfdhige Web-Antiviren-
18sung Hisst sich deshalb laut der ame-
rikanischen Meta Group nur mit einer
Appliance-basierenden Antiviren-L&-
sung gestalten. Peter Firstbrook, Pro-

gram Director des Beratungsunterneh-
mens, erkldrt: «Die neue Virengefahr
durch digital iibertragene Bilder zwingt
viele Unternehmen, ihre bestehenden
Sicherheitsregelwerke in Bezug auf Vi-
renschutz zu tiberdenken. Die tiblichen
Web-Antivirus-Lisungen bieten hier
keinen Leistungsspielraum. Deshalb
solliten zukunftssichere Losungen auf
dem Proxy aufsetzen, um auch im Hin-
blick auf kommende Gefahren die La-
tenzzeiten bei der Web-Nutzung nie-
drig zu halten.»

Tipps fiir Heimanwender

Fiir den Privatanwender ist weniger
der Performance-Verlust als die Viren-
gefahr durch verseuchte Bilddateien an
sich von Bedeutung. Microsoft bewer-
tet die Sicherheitsliicke in seinem Se-
curity Bulletin als kritisch und emp-
fiehlt die sofortige Installation der be-
reit gesiellten Patches. Weiter gibt Mi-
crosoft folgende Tipps: «Lesen Sie E-
Mail-Nachrichten im Text-Format, um
sich vor Angriffen iiber HTML-E-Mail-
Nachrichten zu schiitzen.» Dies behebt
zwar nicht die zugrundeliegende Si-
cherheitsschwachstelle, schiitzt aber
vor einer miglichen Angriffsmethode.
«Vergewissern Sie sich, dass Yhr Viren-
Schutzprogramm Dateien mit den En-
dungen JPG bzw. JPEG untersucht.»
Viele Virenscanner beziehen in ihre Su-
che lediglich besonders gefihrdete Da-
teien (exe, .com, .vhs etc,) ein. Sollten
JPG-Dateien nicht auf der Liste der zu
priiffenden Datelen sein, fijgen Sie die
Endung hinzu oder lassen Sie alle Da-
tei-Typen untersuchen. :

Infos: www.microsoft.com/germany/tech-
net/servicedesk/bulletin/msd4-028.mspx
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Michael Hartmann Der Blue-Coat-Manager warnt vor Viren in Bildern. Zve
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