3 Sicherheitsratschlage
Wie sich die Web-Nutzung verandert hat
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Social Networks verdriangten 2010 die E-Mail und die Nutzer suchen
lieber nachrichtliche Inhalte als Pornografisches, wie eine Studie des
Sicherheits-Anbieters Blue Coat ergab.

Die Krise wirkt sich auch auf die Web-Nutzung aus.
Das erklaren jedenfalls die Autoren des Blue Coat
Weah Security Report 2011, Der Report basiert auf
der Analyse von wichentlich rund drei Milliarden
anfragen nach Webinhalten. Flr 2010 ist den
analysten zweierlei aufgefallen: Die Mutzer
tauschen sich lieber dber Blogs, Chats und Instant
Messaging aus, als zu mailen. Aulerdem suchten
sie im vergangenen lahr haufiger Machrichtliches
als Parno-Seiten.

Uzer kammunizieran lieber

Ty Blozs, Slhats und Blue Coat glaubt, dass insbesondere Letzteres mit
Inztant Messaging, als eine  der weltweit hohen Arbeitslosigkeit und "ihren
Sl 20 sduziozm. finanziellen Herausforderungen" zusammenhangt.
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e e A Die "Befriedigung persdnlicher Liste" habe "mehr

geschaftsorientierten Inhalten" weichen missen. Inwieweit sich das mit einer
wirtschaftlichen Erholung wieder andert, lassen die Analysten offen.

Die Studienautoren leiten aus den gesammelten Daten Thesen fir die
[T-Sicherheit im neuen Jahr ab. Ihrer Meinung nach zeichnet sich bereits ab,
dass Cyber-Kriminelle auf die Yerdnderungen reagieren.

Das heilft konkret: Cyber-Kriminelle machen sich die steigende Beliebtheit van
Social Media zu Mutze. Sie missbrauchen die vertrauenswvaollen Beziehungen
innerhalb sozialer Metze, um beispielsweise Daten flr den Zugriff auf Banking-
armwendungen und Online-Konten zu bekommen,



Die Sicherheitsexperten gehen davon aus, dass Kriminelle auch in diesem Jlahr
versuchen wearden, User auf diesem Weqg zu infizieren. Soziale MNetze
entwickeln sich zunehmend zum Angriffsvektor flr Malware,

Um die Bedeutung von Social Media zu verdeutlichen, haben die
Studienautoren die Zahl der Facebook-Mutzer zusammengerechnet. Ergebnis:
"Wire Facebook ein Land, 13ge es auf dem dritten Platz hinter China und
Indien."

duch auf die Hinwendung zu seridseren Web-Inhalten reagieren Hacker, so der
Report weiter. Die Migration der aAngriffsinfrastrukturen von kostenlosen
Domains auf bekannte Sites mit vertrauenswirdiger Reputation sei "sine der
auffallendsten Yeranderungen der Bedrohungslandschaft",

Malware wandert auf seridse Sites

Folge davon: Seridse Websites zahlen in den meisten Unternehmen nicht zu
denen, die wegen Sicherheitsbedenken gesperrt werden, Malware kann sich
dber solche Sites also schneller verbreiten. Blue Coat rat IT-Entscheidern
daher, sich weniger auf Reputationsbewertungen zu verlassen,

Daridber hinaus gibt der Sicherheitsanbieter CIOs fir 2011 Folgendes mit auf
den Weq:

- Dynamische abwehr: Uber dynamische Links bauen Cyberkriminelle
angriffsinfrastrukturen auf, bei denen sie lediglich den Speicherart ihrer
Malware verandern. Um die Auslieferung von Malware sowie Betrugsmaschen
und Phishing zu blockieren, ist eine Abwehr ndtig, die dynamisch reagiert, neue
und unbekannte Inhalte bewertet und dynamische Links analysiert,

- Echtzeit-Bewertungen: Wenn Abwehrmechanismen Webanfragen nicht in
Echtzeit analysieren und sofort Einstufungen zuriickliefern, setzen sie ihre
MNutzer Angriffen aus, die oft nur wenige Stunden dauern kdnnen, =so Blue
Coat.

Schutz fiir mobile Nutzer
- Schutz flr mobile Nutzer: Weil mittlerweile viele Menschen won unterwegs

aus arbeiten, muss der Webzugang rund um die Uhr und an jedem Crt
geschitzt werden.



