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Am 4. Mai 2011 jahrt sich zum elften Mal
derTag, an dem sich der Skript-Virus , Love-
letter”, auch ,l-love-you-Virus” genannt,
explosionsartig per E-Mail-Attachment
weltweit verbreitete. Ein Grund fiir den
.Erfolg” des Virus war seinerzeit ein At-
tachment mit dem Namen ,LOVE-LETTER-
FOR-YOU.TXT.vbs", das viele Empfanger
zum Klick animierte — und so zu ihrem Ver-
hangnis wurde.

Viren, Wiirmer und Trojaner sind in den letz-
ten elf Jahren nicht weniger geworden.
Doch haben sich ihre Verbreitungswege
stark verandert. So gelangten laut einer
Untersuchung von Osterman Research in
2009 bereits 90 Prozent der Malware iiber
versteckte Links in vertrauenswiirdigen und
beliebten Webseiten auf die Rechner ihrer
Opfer. Jeden Tag wurden in 2009 dabei rund
15.000 Webseiten mit Malware infiziert.

Statische Filter schiitzen nicht mehr

Ein Grund fiir die Verschiebung der An-
griffsvektoren ist, dass Cyberkriminelle da-
mit an der aktuell schwéchsten Stelle der
Malware-Abwehr in Unternehmen anset-
zen: bei Webfiltern mit statischen URL-Da-
tenbanken. Anbieter entsprechender Filter-
I6sungen aktualisieren ihre URL-Datenbank
zwar regelmaBig. Doch reicht dieser klassi-
sche Ansatz bei der Dynamik der heutigen
Attacken nicht mehr aus. Denn das Web ist
inzwischen einfach zu gro geworden und
wachst viel zu schnell, um es nur anna-
hernd in seiner Gesamtheit in statischen
Datenbanken abzubilden. So hat beispiels-
weise allein das soziale Netzwerk Face-
book im Jahr 2010 pro Sekunde geschatzt
knapp acht neue Nutzer gewonnen — und
soll mittlerweile rund 600 Millionen Mit-
glieder zdhlen. Jeder Nutzer erhdlt dabei
auf Facebook eine sich standig dndernde
Web-Seite mit Informationen aus seinem
Netzwerk. Weiterhin kann jeder Nutzer sel-
ber beliebig viele dynamische ,Pages” etwa
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Sicherheitsdienste aus der Cloud
Der Schutz der Vielen

Eine Gruppe von Menschen ist gegeniiber Einzelpersonen oft im Vorteil. Das
wissen nicht nur die Kandidaten von ,,Wer wird Millionar”, wenn sie mit ih-
rem Publikumsjoker das ,Wissen der Vielen” anzapfen. Auch Cyberkriminel-
le nutzen beispielsweise die geballte Masse , der Cloud”, um iiber Bot-Netze
mit Distributed-Denial-of-Service-Attacken gezielt Websites in die Knie zu
zwingen. Doch was die Bosen aktiv praktizieren, lasst sich auch zum Guten
einsetzen. Denn Security-Services kdnnen ebenfalls die Macht der Cloud
nutzen und ihre Nutzer — mit deren Hilfe — wirksam vor Angriffen schiitzen.

flir seinen Sportverein oder Lieblingssénger
anlegen. Rechnet man dies nur auf alle
deutschsprachigen sozialen Netze, Blogs,
Nachrichtenseiten etc. hoch, so wird schnell
klar, dass statische Filter diesem Wachstum
schlicht nicht gewachsen sein kénnen.

Neue Angriffsarten liber dynamische
Links

Trieb friiher ein Klick auf ein Attachment ei-
nen Nutzer in sein Ungliick, reicht heute
bereits der Besuch einer infizierten Websei-
te aus. Um potentielle Opfer dorthin zu
flihren, setzen Angreifer auf verschiedene
Verfahren mit dynamischen Links. Ein Trick
ist beispielsweise, entsprechende Links in
Suchergebnissen eines scheinbar harmlo-
sen Web-Angebots zu verstecken. Friiher
kam diese Art von Angriffen hauptsachlich
in Suchmaschinen zum Einsatz fir nicht
ganz so harmlose Inhalte wie Raubkopien,
illegale Seriennummern oder pornographi-
sches Material. Doch das Bild hat sich kom-
plett gewandet. Aktuelle Untersuchungen
der Blue Coat Labs zeigen beispielsweise,
dass die beliebtesten Web-Koder dieser Art
heute in Suchergebnissen von Sites auftau-
chen, die entweder kostenloses Lernmate-
rial fir Kinder oder Rabatt-Coupons fiir
Einkdufe anbieten.
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Eine weitere verbreitete Art von Attacken
sind so genannte Drive-by-Injections. Cy-
berkriminelle infizieren hierbei beispiels-
weise eine legitime Website und verstecken
dort einen iFrame mit einem dynamischen
Link. Oder sie nutzen ein kompromittiertes
Benutzerkonto eines sozialen Netzwerks,
um dariiber Nachrichten mit dem Titel ,Ein
Bild von Dir" und einem dynamischen Link
auf eine Malware-Seite zu verschicken. Oft
reicht bereits ein Besuch einer so infizier-
ten Seite aus, um Malware ohne weiteres
Zutun auf dem Rechner des Besuchers zu
installieren.

Um ihre Herkunft noch weiter zu verschlei-
ern, nutzen Angreifer zudem Verkettungen
von dynamischen Weiterleitungen. Ein Klick
auf einen Link leitet die Anfrage dabei an
eine ganz andere URL weiter, hinter der
wiederum eine Kette von Weiterleitungen
stehen kann. Das wahre Ziel eines Links
(oder die Quelle eine iFrames) ist so fiir Be-
nutzer nicht mehr erkennbar.

Beide Arten von Angriffen sind deshalb so
effektiv, da sie meist sehr kurzlebig sind,
scheinbar aus vertrauenswiirdigen Quellen
stammen und ihr Ziel (ber dynamische
Links verschleiern. Der Schliissel zu einer
erfolgreichen Abwehr kann daher nur sein,
die dynamischen Linkziele erst zu erken-
nen, dann das entsprechende Wissen (iber
die darin versteckten Gefahren zu besitzen,
diese zu bewerten und dieses Wissen
schlieBlich in Echtzeit an die Stellen auszu-
liefern, die Benutzer vor Bedrohungen aus
dem Web schiitzen sollen.



Blue Coat Cloud Service
Web Security Module

Auch mobile Nutzer konnen als Mitglied einer Cloud-Community vom
Schutz der Vielen profitieren.
Quelle: Blue Coat Systems

Hoffnung aus der Cloud

Das Web besteht heute aus Abermilliarden
von Webseiten, von denen sich viele fast in
Echtzeit verandern. Statische Positiv- und
Negativlisten, meist von Hand und von
Web-Spidern gepflegt, haben keine Chance
mehr, mit dem Wachstum und der Dynamik
von Webseiten mitzuhalten. Doch wenn
man dber die Cloud — sprich das Internet
— eine moglichst groBe Zahl von Nutzern
zu einer Community zusammenschlieBt,
die Informationen Uber die von ihnen be-
suchten Webseiten anonymisiert an eine
zentrale Stelle Gibertragen, so hat man sehr
gute Chancen, dabei auch méglichst viele
kompromittierte Links und Seiten zu tref-
fen. Diese Community kann so aktiv dazu
beitragen, einem Security-Service in der
Cloud ein realistisches Bild von den aktuell
gefragten Web-Inhalten zu liefern. Und
dann haben intelligente Mechanismen in-
nerhalb eines Cloud-Service wiederum die
Chance, in den angefragten Seiten dynami-
sche Links zu unerwiinschten Inhalten zu
entdecken — und die Community davor zu
warnen.

Dynamische Linkanalyse

Um zu erkennen, was sich hinter einem
Link befindet, miissen die von der Cloud-
Community angeforderten Seiten zunachst
von dem Security-Service analysiert wer-
den. Dies leisten in der Praxis groBe Server-
farmen in weltweit verteilten Rechenzent-
ren. Zunachst wird dort bei der Anfrage
einer unbekannten URL durch einen Benut-
zer die angeforderte Ressource geladen

und anschlieBend werden alle dort referen-
zierten Inhalte — einschlieBlich potentiell
verlinkter Malware oder in iFrames ver-
steckter Inhalte — analysiert. Verlinkte Da-
teien werden zudem durch mehrere Antivi-
ren-Engines geschickt, um dort versteckte
Bosewichte zu entdecken.

Mit einer vielschichtigen dynamischen
Linkanalyse lassen sich so beispielsweise
bei Blue Coats Cloud Service rund 98 Pro-
zent der von den aktuell 80 Millionen
Cloud-Nutzern angefragten Inhalte inner-
halb von 300 Millisekunden automatisiert
analysieren und kategorisieren. Dabei flie-
Ben auch Daten von Dritten wie beispiels-
weise von Google, der Anti-Phishing Wor-
king Group (APWG), PhishTank und
weiteren in die Analyse mit ein. Fiir die
restlichen zwei Prozent erfolgen tieferge-
hende Analysen, an deren Ende auch
menschliche Experten in den verteilen Re-
chenzentren stehen kdnnen. Die Ergebnis-
se der dynamischen Linkanalysen gleicht
der Cloud-Service laufend zwischen seinen
weltweiten Rechenzentren ab.

Weltweiter Schutz nur aus der Cloud

Ruft dann beispielsweise ein Nutzer des
Cloud-Service in Singapur eine Seite mit ei-
nem versteckten iFrame auf, der auf Mal-
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ware verlinkt, Gbermittelt ein zwischenge-
schalteter Proxy die Anfrage zunachst an
den Dienst in der Cloud. Ist der Link nicht in
der zentralen Datenbank verzeichnet, be-
ginnt die nachstgelegene Serverfarm auto-
matisch mit der Analyse der dort hinterleg-
ten Inhalte. Entdeckt die dynamische
Linkanalyse beispielsweise einen Trojaner,
kategorisiert sie den Link entsprechend
und liefert ihre Einstufung an den anfra-
genden Proxy zurlick. Dieser entscheidet
dann anhand von hinterlegten Richtlinien,
ob der entsprechende Benutzer auf die
Zielseite darf oder nicht. Darauffolgende
Anfragen nach dem Link — egal woher sie
auf der Welt kommen — werden dann fir
eine gewisse Zeit automatisch mit der ent-
sprechenden Bewertung beantwortet, be-
vor eine neue Analyse erfolgt. Zum Ver-
gleich: Ein statischer Filter hatte bestenfalls
erst Stunden spater beim nachsten Signa-
tur-Update oder Patch eine entsprechende
Bewertung geliefert — die dann vielleicht
schon langst (iberholt ware.

Es gibt viele Mdglichkeiten, wie einzelne
Nutzer aktives Mitglied einer Security-
Cloud werden konnen, beispielsweise
durch einen kostenlosen Internetfilter fir
zu Hause wie etwa ,K9 WebProtection”,
tiber ein sicheres Web-Gateway im Unter-
nehmen mit Verbindung zu einem Cloud-
Service oder iiber eine lokale Desktop-Soft-
ware flir mobile Nutzer und Telearbeiter.

Unabhangig davon, wie die Anbindung
letztlich erfolgt, ist eines sicher: Nur ge-
meinsam und mit Hilfe der Cloud kdnnen
Nutzer heute mit den schnelllebigen Be-
drohungen aus dem Web mithalten. Und je
mehr Nutzer sich einer solchen Community
anschlieBen, desto besser ist ihr Schutz.
Klassische Webfilter mit statischen Signa-
turdatenbanken werden Angreifern immer
hinterherlaufen.
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Weitere Artikel/News zum Schwerpunkt unter www.datakontext.com/cloud
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