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Ablésung eines Proxyservers

Vom Zwischenspeicher
zum Torwdichter

Als zentrales Tor zum Intemet sorgen klassische Proxyserver haupisdichlich fir die Zwischenspeicherung von

Webseiten. Auf diese Weise sparen sie Bandbreite und beschleunigen den Zugriff auf oft gefragte Inhalte.

Zunehmend sollen die Proxies jedoch weitere Aufgaben wie die Durchsetzung von Sicherheitsregeln auf

Benutzer- und auf Inhaltsebene Ubernehmen. Die Omnibusverkehr Rhein-Nahe GmbH, ein mittelsténdischer

Regionaldienstleister im Personennahverkehr, migrierte ihren Internetcache von einem MS-Proxy-Server auf

eine Proxy-5G-800-Appliance von Blue Coat Systems und bietet nun ihren rund 100 Anwendern einen

sicheren und kontrollierten Internetzugang an - zu vergleichsweise giinstigen Kosten.

Der Webzugriff bei der Omnibusverkehr Rhein-Nahe GmbH
erfolgt zentral Giber einen Proxy SG 800 von Blue Coat Systems

Is Dienstleister im offentlichen Per-

sonennahverkehr gehort die Om-
nibusverkehr Rhein-Nahe GmbH (ORN)
auf den ersten Blick nicht unbedingt zur
Klassischen Zielgruppe fiir Proxyapplian-
ces. Und wie so oft im richtigen Leben
spielte auch der Zufall bei diesem Pro-
jekt eine gewisse Rolle. Anfang 2003 iiber-
legte das EDV-Team der ORN, den be-
stehenden Microsoft-2.0-Proxy auszutau-
schen. Zu diesem Zeitpunkt griffen rund
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15 Nutzer iiber den MS-Proxy, der auf ei-
nem Windows-NT-Server 4.0 lief, auf das
Internet zu. "Die alten Proxies boten zwar
das iibliche Caching, aber sonst nicht
viel”, erklirt Jochen Platz, IT-Administra-
tor und Teamleiter Datenverarbeitung
bei der ORN. Mit dieser mangelnden
Flexibilitit vor allem in Sachen Benut-
zerauthentifizierung und Administration
wollte sich das Tochterunternehmen der
Deutsche Bahn Regio AG nicht linger

zufrieden geben. Fiir Administrator Platz
bot das bestehende System keine Per-
spektive fiir seine Probleme in der all-
tiglichen Arbeitspraxis: "Es war bei-
spielsweise nicht moglich, individuelle
Policies pro User zu definieren oder ein-
zelne URLs je nach Nutzergruppe (Quell-
IP-Adressranges, einzelne Dienste) frei-
zugeben”, so Platz. Zudem wiinschte sich
der IT-Verantwortliche eine einfach zu
bedienende Verwaltungsoberfliche am
liebsten browserbasiert.

Zufillig bot zu diesem Zeitpunkt der
langjihrige IT-Dienstleister Sopra eine
Kundeninformationsveranstaltung an, die
sich fiir ORN als richtungweisend her-
ausstellte. Auf dem Event des IT-Dienst-
leisters lernte das EDV-Team von ORN
die Secure-Proxy-Appliances des ameri-
kanischen Herstellers Blue Coat Systems
kennen. Bei der Veranstaltung selbst ging
es dabei nicht nur um die Proxyapplian-
ces von Blue Coat. Denn der Hersteller
bindet auch zusitzliche Sicherheitsfunk-
tionen seiner Technologiepartner wie
Symantec, Trend Micro oder Surfcontrol
in seine Proxies ein. Dies geschieht ent-
weder iiber eine direkte Integration in
der Appliances (on box) oder iiber ICAP
(Internet Content Adaptation Protocol)
als separates Gerit. "Wir wollten sowie-
so einen Antivirenscanner fiir die Web-
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dienste in unser Netzwerk einbinden.”,
erinnert sich Jochen Platz und forderte
ein Testgerit an. Zusitzlich informierte
sich der IT-Administrator iiber alternati-
ve Angebote und zog den Microsoft-ISA-
Server in Erwigung.

Kostenvorteil

Eine Woche nach der Veranstaltung von
Sopra hielt ORN das Testgerit von Blue
Coat in Hianden. Fiir den Test schloss
Platz die Proxy SG 800 zunichst nur an
einige Rechner des EDV-Teams an. Das

Gerit arbeitete sozusagen im Parallelbe-
trieb mit den bestehenden Proxysyste-
men. Nach und nach zog der Adminis-
trator weitere Nutzer hinzu. So testeten
nach zwei Wochen insgesamt 10 Nutzer
stellvertretend fiir die insgesamt 100 An-
wender innerhalb des Unternehmens die
Proxyappliance.

Ein Vergleich der Kosten fiir Hard- und
Software fiir den ISA-Server von Micro-
soft und den Kosten fiir die Proxyappli-
ance von Blue Coat sowie ein Abwigen
der Folgekosten in Form von regelmif3i-
gen Updates fiir die Server-basierende
Konkurrenz machten die Entscheidung
relativ leicht: Die Kosten fiir die Proxy-
SG-800-Appliance von Blue Coat zusam-
men mit Consulting und einem 3-Jah-
resvertrag fiir die Anbindung eines Vi-
renscanners von Symantec beliefen sich
auf rund 8.000 Euro. Im Vergleich dazu
hitte ORN nach eigener Rechnung fiir
die ISA-Losung mit ISA- und Windows-
2000-Serverlizenz, 100 Clientlizenzen und
Serverhardware anfinglich bereits rund
11.000 Euro bezahlen miissen. Hinzu wi-
ren dann noch Folgekosten fiir regelmi-
flige Updates und Wartung des
Betriebssystems sowie Lizenzkosten fiir
eine Antivirenlosung gekommen. So fiel
die Entscheidung zugunsten der Losung
von Blue Coat.

Integration ins Netz
Nach zwei Manntagen lief das Gerit im

operativen Betrieb des heterogenen Win-
dows-2000/NT-Netzes der ORN. Der
Appliance vorgeschaltet sind ein Paket-
filter und eine Firewall. Das interne Netz-
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werk erstreckt sich neben der Firmen-
zentrale in Mainz iiber sechs Auflenstellen
zwei Kundencenter und vier Niederlas-
sungen. Die Netzwerkanbindung inner-
halb von Mainz erfolgt iiber Richtfunk
mit 11 MBit/s, die AufRenstellen greifen
iiber ADSL auf das Firmennetz zu. Die
externen Netzwerkverbindungen sind
VPN-getunnelt und mit je einer 128
KBit/s-Wihlverbindung abgesichert. Al-
le Auf3enstellen greifen dabei ausschlief3-
lich iiber die Zentrale und somit iiber die
Proxyappliance auf das Internet zu. Uber
ICAP mit der Proxy SG 800 verbunden
ist ein Virenscanner von Symantec, der
unter anderem alle Webmails, die iiber
Port 80 in das Netzwerk gelangen, kon-
trolliert. Die Konfiguration aller Policies
tiir die Kontrolle des Webverkehrs erfolgt
zentral in der Appliance.

Anfangs nutze ORN das Gerit von Blue
Coat vorwiegend als klassischen zentra-
len Proxy fiir den Internetzugang der
rund 100 Anwender und zur Authentifi-
zierung der verschiedenen Nutzergrup-
pen. Wihrend der Einfithrungsphase in-
formierte das Unternehmen die Mitar-
beiter dariiber, dass der Internetzugriff
protokolliert wird. Dieses Logging er-
moglichte es dem EDV-Team festzustel-
len, welche Inhalte tatsichlich abgefragt
wurden und die Sicherheitsregelwerke
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Projeki:
Ablésung eines Proxy-Servers

Kunde:
Omnibusverkehr Rhein-Nahe GmbH

Anwender:
ca. 100

Gewidihltes Produkt:
Proxy SG 800 Appliance von Blue Coat Systems

Alternative Produkte:
Microsoft ISA Server

Kosten:
8.000 Euro fiir Proxy-Appliance, Consulting
und 3-Jahresvertrag fir Virenscanner

Daver:
2 Manntage fiir Einfihrung

nach und nach immer feinkdrniger an-
zupassen. Die Software Blue-Coat-Re-
porter erzeugt dazu Berichte auf Basis
von Seitenzugriffen, Datenvolumen und
der Verteilung des Datenverkehrs iiber
die Tageszeit und bringt so Auffilligkeiten
oder missbriuchliche Nutzung ans Licht.
Zudem geben die generierten Berichte
Auskunft iiber die Stabilitit und Perfor-
mance des Netzwerks. Am wichtigsten
waren fiir IT-Administrator Platz die gra-
nularen Konfigurationsmoglichkeiten fiir
den Webzugrift nach Merkmalen wie

Netzwerkstruktur #J:7') GmbH
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100 Anwender greifen bei der ORN, einem Tochterunternehmen der Deutsche Bahn Regio AG, auf das Intemnet zu
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Webadresse, Quell-IP-Adressrange und
NTLM/Active-Directory-Nutzergruppe.
Je linger das Team sich mit der Applian-
ce beschiftigte, desto mehr Moglichkei-
ten entdeckten die IT-Verantwortlichen,
um die Regelwerke immer weiter zu ver-
feinern. Die Konfiguration simtlicher Po-
licies erfolgte dabei zentral iiber ein Web-
interface auf der SG 800 selbst.

“Beim Einsatz eines Proxies mit
flexiblem Regelwerk sollte sich
der Administrator von Beginn an
Gedanken wber die Gruppenbil-
dung der Nutzer und die firmen-
relevanten Policies machen” -
Jochen Platz, IT-Administrator
und Teamleiter Datenverar-
beitung bei der ORN

Aufwindige manuelle Anderungen an
den Clients waren bei der Umstellung
auf die Appliance nicht notwendig. Bei
Nutzung der Windows-2000-Server bin-
det die Proxyappliance das Active Direc-
tory iiber einen so genannten Blue Coat
Authentication Authorization Agent ein.
Die Unterstiitzung fiir die Authentifizie-
rung erfolgt iiber die von Microsoft emp-
fohlene Methode des Security Support
Provider Interface (SSPI). Uber die “Ein-
stellungen” im Internet Explorer wird
hierbei die DFU-Verbindung entsprechen
angepasst und iiber die Active-Directory-
Policies der Windows-2000-Umgebung
an alle 100 Clients verteilt. So geniigte es,
die Proxy-IP-Adresse und die Ports der
einzelnen Dienste zu indern.

Die der Appliance vorgeschaltete Firewall
stellt dariiber hinaus sicher, dass kein
Client die Sicherheitsregelwerke umgeht.
Denn die Firewall lisst nur Port 80 und
den Port fiir FTP-Datenverkehr offen.
Und Datenverkehr dieser Art muss
zwangsweise auch durch die Proxyappli-
ance. Fernzugrifte iber Laptops oder die
Heimarbeitsplitze der Administratoren
werden bei Webzugriffen ebenfalls durch
den Proxy geschleust, der Zugang erfolgt
hier iiber ein VPN durch die Firewall auf
das LAN von ORN. Manchmal bereiten
bestimmte Softwareanwendungen Pro-
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bleme, die einerseits auf Onlineupdates
angewiesen sind, aber keinerlei Proxyau-
thentifizierung zulassen. Doch diese Her-
ausforderungen waren schnell gelost. So
gibt es die Moglichkeit, iiber das Proxylog
die benotigten Update-URLs herauszu-
finden und diese fiir die einzelnen Syste-
me, zum Beispiel anhand der Quell-IP-
Adresse, freizugeben.

Ausbau
Schnell nahm ORN die URL-Filterfunk-
tion in Betrieb. Zu Beginn regelte das

EDV-Team die Zugriffsberechtigungen
fiir den Webzugang wie iiblich iiber die
“erlaubt/verboten”-Merkmale fiir unter-
schiedliche Nutzergruppen. Doch diese
Regelung empfand IT-Administrator Platz
ziemlich schnell als iiberholt: “Inzwischen
haben wir unsere Policies wesentlich ver-
feinert und fithren detaillierte Black- and
White Lists”, so Platz. Aufgrund dieser
Feineinstellungsmoglichkeit hat ORN erst
kiirzlich zwei so genannte halb-sffentli-
che PCs in das Netz eingebunden. Die
beiden Rechner stehen in den Aufent-
haltsriumen der Busfahrer und ermog-
lichen es den Mitarbeitern, wihrend ihrer
Pausen auf Websites zu surfen, die fiir die
Arbeit relevant sind. Hierzu zihlen bei-
spielsweise die Fahrplanauskunft der
Bahn oder Seiten der Partnerunterneh-
men aus dem Nahverkehrsverbund. Der
Zugrift auf Internetinhalte, die nicht ar-
beitsrelevant sind, ist hingegen gezielt ge-
sperrt. “So eine Funktionsvielfalt hitte bei
Losungen anderer Hersteller gleich fi-
nanzielle Mehraufwendungen fiir Hard-
ware, Software und Betriebssystem nach
sich gezogen®, erklirt Jochen Platz, der
solche Terminals in Kiirze fiir das Fahr-
personal in jeder Auflenstelle zur Verfii-
gung stellen wird.

Mit der Proxyappliance kann der Admi-
nistrator zudem verschiedene Nutzer-
gruppen mit unterschiedlichen Rechten
einrichten und diese individuell verwal-
ten. So hat eine Gruppe beispielsweise
vollen Webzugriff, dariiber hinaus gelten
nur die Authentifizierungseinstellungen
des Active Directory. Eine weitere Grup-
pe hat nur eingeschrinkten Zugang zum

Internet, der tiber so genannte Denylis-
ten geregelt wird. Die Appliance iiber-
priift dann bei der Anfrage einer URL,
ob der Nutzer die entsprechenden Zu-
griffsrechte hat. Hat er sie nicht, sendet
das Gerit eine Nachricht an den Nutzer.
Den Inhalt jeder einzelnen Nachricht
kann der IT-Administrator bei Bedarf
selbst individuell an die Unternehmens-
policy und das Corporate Design anpas-
sen. Dies ermoglichte es, die Fehlermel-
dungen in Formulierungen umzumiin-
zen, die der Nutzer auch wirklich ver-
steht und nachvollziehen kann. Alternativ
sind bestimmte Nachrichten vordefiniert
und es existieren kleinere Regelwerke,
die fiir einzelne Systeme gewisse URLs
tir die Durchfiihrung von Onlineupda-

tes freigeben (Virenscanner und mehr).

Fazit

Fiir ORN hat sich die Investition inzwi-
schen mehr als gelohnt. Es fielen auch
keine Kosten fiir eine Schulung des EDV-
Teams an. "Wihrend der Implementie-

rung wurden bereits viele unserer Fragen
beantwortet, aulerdem ist die Appliance
in sehr vielen Bereichen geradezu selbst-
erklirend”, so Platz zufrieden. Anderen
IT-Kollegen rit Platz, sich von Beginn an
Gedanken iiber die Gruppenbildung der
Nutzer und firmenrelevante Policies zu
machen. Denn die Gerite bieten sehr viel
Freiraum fiir flexible Anpassungen und
eine Konfiguration, die auf das Unterneh-
Y/
(Larissa von der Howen/gh)

men individuell zugeschnitten ist.

Omnibusverkehr Rhein-Nahe GmbH
www.orn-online.de

Blue Coat Systems
www.bluecoat.de

Sopra
www.sopragroup.de

ICAP Forum
www.i-cap.org

Microsoft ISA Server
www.microsoft.com/germany/ms/isas
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