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Bestandiger Wandel

Proxyserver sparen Bandbreite, beschleunigen Webserver und schitzen Benutzer
vor Gefahren aus dem Internet - wenn sie mit dem technischen Fortschritt

> Rund 1.800 Mitarbeiter ver-
sorgen weltweit an 30 Standor-
ten die Leser der Publikationen
aus der Verlagsgruppe Handels-
blatt (VHB) mit aktuellen Infor-
mationen. Zu den Flaggschiffen
des Tochterunternehmens der
Verlagsgruppe Georg von Holtz-
brinck gehoren neben dem Han-
delsblatt auch die Wirtschafts-
Woche sowie hoch frequentierte
Internet-Portale wie wiwo.de,
handelsblatt.com oder Kkar-
riere.de. Insgesamt liefern die

mithalten kénnen.

Verlagsgruppe Handelsblatt

Geschaftsfeld: Die Verlagsgruppe Handelsblatt,
ein Unternehmen der Verlagsgruppe Georg
von Holtzbrinck, informiert Entscheider. Hierzu
produziert die Verlagsgruppe in zehn Verlagen
85 Fachzeitschriften sowie rund 1.500 Fach-
buchtitel, die allesamt Fachinformationen fun-
diert und unterhaltsam aufbereiten.

Stammsitz: Diisseldorf
Griindung: 1946

Mitarbeiter: rund 1.800
Umsatz (2005): 271 Mio. Euro
Internet: www.vhb.de

bei der Verlagsgruppe Handels-
blatt seit zehn Jahren mit dem
Thema IT-Sicherheit im Allge-
meinen und Proxy-Technolo-
gien im Besonderen.

Doch da gerade im Internet
nichts bestdndiger ist als der
Wandel, stieBen die bestehen-
den fiinf Proxy-Systeme auf
Softwarebasis im Jahre 2005 so-
wohl von ihrer Leistungsfahig-
keit her als auch bei der Funk-
tionalitit an ihre Grenzen. Mit-
arbeiter beschwerten sich tiber

Webserver der VHB jeden Tag

rund 32 Mio. Objekte wie Web-

seiten, Grafiken, Audio- und Videodateien an Internet-
Besucher aus. Um den reibungslosen Internetzugang
der Mitarbeiter kiimmert sich die IT-Abteilung der
VHB, die zum Jahreswechsel 2007 als eigenstidndiges
Unternehmen unter dem Namen CirclT ausgegliedert
wurde. Andreas Biichel, heute Leiter des Bereichs Net-
work Administration bei der CircIT GmbH, befasst sich

Die Verlagsgruppe Handelsblatt geort seit
tiber 60 Jahren zu den renommiertesten
Verlagshdusern Deutschlands und ist ein
Unternehmen der Verlagsgruppe Georg von
Holtzbrinck
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Andreas Biichel, Leiter des Be-
reichs Network Administration

ein ,langsames Internet® und

fehlerhaften Seitenaufbau. Zu-
dem konnten die Systeme auf Basis von Windows NT
und 2000 keinen mit SSL verschliisselten Webverkehr
analysieren. Doch einerseits sorgt dieser mit wachsen-
der Tendenz fiir die sichere Ubertragung von vertrauli-
chen Daten zu externen Unternehmensanwendungen
oder privaten Internetdiensten. Andererseits nutzen
auch bosartige Anwendungen wie Spyware seit einigen
Jahren vermehrt SSL, um ihre unerwiinsch-
ten Inhalte an der Firewall vorbei zu schleu-

bei der CircIT GmbH ist zufrie- sen.
den mit den SG-Appliances von
Blue Coat Systems

Grund genug also fiir das Team um An-
dreas Biichel, sich nach Alternativen zu den
in die Jahre gekommenen Proxys umzusehen.
Was die neuen Systeme leisten miissen,
wusste Andreas Biichel dabei genau: ,Neben
technischen Anforderungen wie der Betriebs-
moglichkeit als Forward und Reverse Proxy,
die Unterstiitzung aller relevanten Protokolle
sowie ein gutes Bandbreitenmanagement
stand vor allem der Schutz unserer Mitarbei-
ter vor Gefahren aus dem Internet im Vorder-
grund. Daher musste das neue System perfor-
mant und zuverldssig unerwiinschte Seiten
und Inhalte herausfiltern konnen - auch aus
SSL-verschliisseltem Verkehr.“



Wahl mit Qual

An diesen Anforderungen mussten sich im nachsten
Schritt die Kandidaten messen. Fast ein dreiviertel Jahr
nahm sich der IT-Spezialist Zeit, um die Produkte in ei-
nem mehrstufigen Prozess im Labor und in der Praxis
zu evaluieren — und konnte dabei interessante Erkennt-
nisse gewinnen. Probleme gab es unter anderem bei der
Einbindung eines Freeware-Proxys in die bestehende
Systemlandschaft. Auch unterstiitzte die Software nur
wenige Hersteller von Antivirensoftware und bereitete
bei der Administration sehr viel Arbeit. Bei beiden Soft-
ware-Proxys muss zudem immer auch das darunterlie-
gende Betriebssystem auf dem aktuellen Stand gehalten
werden, da der Proxy direkt aus dem Internet erreich-
bar und damit auch direkt angreifbar ist.

Ins Finale gelangten eine NetCache-Appliance von
Network Appliance sowie die Proxy-SG800 von Blue
Coat Systems. Fiir den NetCache sprachen dabei
RAID-Unterstiitzung und gute Erfahrungen mit den
Geriten als Reverse Proxy vor den hauseigenen Web-
servern. Auf der Habenseite von Blue Coat standen
Features wie Anwendungsbeschleunigung, Datenkom-
pression, Bandbreitenmanagement und die Unterstiit-
zung vieler Protokolle — einschlieBlich SSL. ,,Uberzeugt
hat mich das Blue-Coat-Gerit letztlich durch die
enorme Caching-Rate, die Unterstiitzung vieler URL-
Filter und Antivirensoftware sowie die Moglichkeit, im
Gegensatz zum NetCache auch SSL-Verkehr zu iiber-
priifen®, erlautert Andreas Biichel seine Entscheidung.

Nachdem die Wahl getroffen war, ging dann alles
ganz schnell. Innerhalb einer Woche implementierte
das Team der VHB drei Appliances vom Typ Blue Coat
SG800-0B als Proxyserver fiir die Benutzer. Ein Load-
Balancer von Cisco sorgt dabei fiir die Verteilung des
Internetverkehrs auf die drei Gerate. Eine weitere Blue-
Coat-Appliance vom Typ AV510 kam wenig spater
hinzu, um den auf einem separaten Server installierten
Virenscanner von Trend Micro abzulGsen.

Seitdem filtern die Proxys den Internetverkehr von
1.500 Benutzern und sorgen dafiir, dass weder Viren
noch Spyware auf die Arbeitsplatze der Mitarbeiter ge-
langen. Gleichzeitig verhindert der URL-Filter auf den
Appliances, dass Benutzer versehentlich auf mit Mal-
ware verseuchte Webseiten gelangen.

Auf Grund der guten Performance der SG-Applian-
ces mussten kurze Zeit spater auch die bislang vor den
Webservern der Verlagsgruppe Handelsblatt installier-
ten Reverse Proxys von NetApp drei Blue Coat SG510-
Appliances weichen. Da die SG-Appliances im Gegen-
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satz zu den NetCache-Geréten die Kompression der
ausgelieferten Daten unterstiitzen, konnte die Verlags-
gruppe Handelsblatt allein dadurch die benétigte Band-
breite ins Internet um 80 Prozent reduzieren.

Luft nach oben

Dass in den Geriten noch viel Luft fiir weitere Nut-
zer und Einsatzbereiche steckt, zeigt auch deren Statis-
tik. So liefern beispielsweise die Forward Proxys fiir
den Internetverkehr pro Tag rund 6 Millionen Objekte
an die Mitarbeiter aus, davon bis zu 600.000 pro
Stunde. Selbst in Spitzenzeiten ist ein System dabei we-
niger als ein Drittel ausgelastet. Doch die Luft nach
oben kann Andreas Biichel auch gut gebrauchen. Denn
durch den Spin-Off der IT-Abteilung hat die CircIT nun
einerseits die gesamte Verlagsgruppe von Holtzbrinck
als Kunden, andererseits bietet sie ihre Services auch
Medienhdusern auf dem freien Markt an. <

GEORG VON DER HOWEN




